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REGOLAMENTO PRIVACY  
DI OSCULATI &PARTNERS SRL 

 
Regole di comportamento riguardanti i l  trattamento dei dati 

personali e aziendali,  degli strumenti e dei sistemi informatici.  
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I .  INTRODUZIONE 
 
 

1. PREMESSA 
 

Osculat i & Partners Srl –  di seguito anche solo O&P, con sede legale 

e operat iva in Milano, Piazza San Sepolcro n. 1, nello svolgimento 

del le sue att ività, raccoglie e tratta dati personal i di c l ient i,  fornitor i,  

col laborator i e terzi.  

 

La stessa r iconosce l ' importanza dei principi f issat i dalle norme in 

materia di pr ivacy e inerent i al la necessità, l iceità, proporzional ità del 

trattamento e garant isce di attuare ed adottare procedure interne e 

misure idonee ed adeguate a proteggere la r iservatezza dei dat i  

personal i dei suoi utent i.  

 

Ad oggi r iconosciuto i l  molt ipl icarsi delle att iv ità i l lecite attuabi l i  con 

tal i strument i e la pericolosità che attacchi dal l 'esterno ed usi impropr i 

e/o i l legali anche dall ' interno possano mettere a r ischio i dat i che si  

gest iscono e ciò a scapito dell 'azienda, in lesione dei dir it t i  degli  

utenti.  

Le conseguenze di tal i azioni i l lecite possono andare dal la r iduzione 

del le funzional ità al la perdita o alterazione dei dat i al la real izzazione 

di fatt ispecie di reato o comunque di i l lecit i ,  con la conseguente 

applicazione di severe sanzioni amministrat ive e/o condanne penal i.  

 

Per tal i motiv i,  nonché con l 'obiett ivo di mantenere un equil ibr io tra la 

tutela del la pr ivacy ed i l  l ibero f lusso del le informazioni e per far  

maturare nel personale e nei col laborator i la consapevolezza 

del l ’ importanza dei dat i da loro trattat i,  O&P ha deciso di redigere i l  

presente Regolamento privacy con conseguente regolamento 

informat ico e l inee guida al l 'uso degl i strument i informatici e 

telemat ic i.  

I l  presente Regolamento si pref igge altresì l ’obbiett ivo di preservare 

la r iservatezza, l ’ integrità e la disponibi l i tà dei dat i e del le informazioni 

a tutela della dignità del le persone f is iche, del le l ibertà fondamental i  

e del valore del capitale intellettuale di O&P. 

  



Regolamento Pr ivacy d i  Osculat i&Partners  Sr l  

3  
 

Questo l ’obiett ivo principale del presente Regolamento che si  

inserisce nel contesto della generale disciplina in mater ia di Privacy e 

nel s istema normativo che regola l ’organizzazione, i processi e le 

funzioni di O&P. 

Le r isorse informat iche e telemat iche messe a disposizione del la O&P 

costituiscono uno dei suoi punti di forza, ma nello stesso tempo 

possono essere fonte di r ischio per la sicurezza delle informazioni 

trattate e per l ’ immagine i O&P. 

Per questo motivo i l  loro ut i l izzo deve sempre ispirarsi a cr iter i di  

l iceità, correttezza e trasparenza. 

 

L’ indiv iduazione di regole precise e chiare per l ’ut i l izzo dei sistemi 

informat ici e i l  t rattamento dei dat i personal i e aziendali d i O&P 

rappresenta un passaggio obbl igato per assicurare una ott imale 

gestione del le funzioni aziendal i.  

 

Sono quest i gl i e lementi che, nel contesto del la discipl ina in materia 

di pr ivacy, hanno determinato O&P ad elaborare ed adottare i l  

presente Regolamento, che sostituisce ed integra la precedente pol icy 

privacy.  

 

1.2 IL TRATTAMENTO DEI DATI 
 

Per ciò che att iene al trattamento dei dat i  personal i,  O&P dichiara che 

è effettuato in conformità al le f inal ità da lei previste e dichiarate.  

I  trattamenti dei dat i personal i e/o personal i sensibi l i  sono relat iv i al la 

raccolta, registrazione, organizzazione, consultazione, elaborazione,  

modif icazione, selezione, estrazione, archiv iazione, cancel lazione e 

distruzione.  

Tal i operazioni vengono fatte sia con strumenti manual i (è i l  caso dei 

dat i negl i archiv i cartacei),  sia con strumenti informat ici  (naturalmente 

per i dat i su supporto informat ico) presso la sede del t i to lare, con 

l 'ut i l izzo e l 'archiviazione in server di sua proprietà, locati presso la 

sede. 

 

Per assicurare la corretta gest ione e trattamento dei dat i  acquisit i  e 

per aumentare la consapevolezza sul la del icatezza di tale att ività, La 

O&P svolge (anche con cadenza periodica) le seguenti azioni:  
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−  Aggiornamento del Regolamento informatico e l inee guida  per 

attuare una idonea pol it ica del la privacy e poter fornire garanzia agl i  

interessati sul conforme trattamento dei dat i.  

−  Formazione del personale in materia di Privacy.  

−  Adeguamento del sistema informativo (SIA) ed aggiornamento 

costante del lo stesso. 

−  Aggiornamento nomine degl i incar icat i con definiz ione del le 

mansioni relat ive al trattamento dei dat i personal i e/o personal i 

sensibil i  (anche per gruppi omogenei),  responsabile del trattamento 

ed amministratore di sistema. 

 
2. TUTELA DEL LAVORATORE 

I l  luogo di lavoro è una formazione sociale r ispetto al la quale va 

assicurata la tutela dei dir it t i ,  del le l ibertà fondamental i e del la 

dignità di c iascuno in modo da garantire, in una cornice di reciproci 

dir it t i  e doveri,  l ’espl icazione del la personal ità del lavoratore e una 

ragionevole protezione del la sua sfera di r iservatezza nel le 

relazioni personali e professional i.  

 

3. SCOPO, CAMPO DI APPLICAZIONE E DESTINATARI DEL PRESENTE 
REGOLAMENTO 

Lo scopo del presente Regolamento è quel lo di def inire un insieme 

di norme comportamental i a cui tutt i  i  d ipendenti,  i  collaboratori,  le 

eventual i terze part i  e – in generale- gl i utenti interni ed esterni che 

operano per O&P devono uniformarsi nel l ’ambito del le att iv ità che 

impl icano un trattamento di dat i ed informazioni.  

 

I l  presente Regolamento è realizzato in conformità a quanto 

previsto dal Decreto Legislat ivo n. 193/2003 – Codice in mater ia di 

protezione dei dat i  personal i,  dal Regolamento Europeo n.  

2016/679 – General Data Protect ion Regulat ion (da ora “GDPR”) e 

dai Provvedimenti del Garante.  

 

I l  presente Regolamento è destinato ai seguenti  utent i (da ora 

“utenti”) :  
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Utenti interni :  
-  Component i degl i Organi statutar i;  
- Dipendent i  
- Collaboratori coordinati e continuat ivi  
- Personale presente in O&P a fronte di  accordi di distacco o di 

comando  
- Consulent i e collaboratori occasional i  
- Aff i l iat i  
 
Utenti esterni: 
- Collaboratori a qualsiasi t i to lo di imprese fornitr ici di beni,  

serviz i o lavori che real izzano opere in favore di O&P; 

- Personale di altre entità present i in O&P vin forza di convenzioni 

o accordi inter- ist ituzionali;  

-  Vis itator i ed ospit i d i  vario genere.  

 

I I  DEFINIZIONI 
 
1. Sono qui di seguito r iportate le pr incipal i def iniz ioni pr ivacy 

trattate dal GDPR: 

 

Dato personale :  qualsiasi informazione che identif ica o rende 

identif icabi le una persona f is ica e che può fornire dettagl i sul le sue 

caratterist iche f is iche, f is iologiche, genetiche o psichiche, sul le sue 

abitudini,  sul suo st i le di vita, sulle sue relazioni personal i,  sul suo 

stato di salute o sulla sua situazione economica. 

Dati identificativi :  dat i personal i che permettono l ’ identif icazione 

diretta di una persona f isica.  

Dati sensibili :  dat i  personal i idonei a r ivelare lo stato di salute 

(att inent i al la salute f is ica o mentale,  compresa la prestazione di 

serviz i di assistenza sanitaria),  e la vita sessuale, l ’or igine razziale ed 

etnica, le convinzioni relig iose, f i losof iche o di altro genere, le opinioni 

pol it iche, l ’adesione a part it i ,  sindacat i,  associazioni od 

organizzazioni a carattere religioso, f i losofico, pol it ico o sindacale di  

una persona f is ica.  

Dati genetici: dati personal i relat iv i al le caratter ist iche genetiche 

ereditarie o acquisite di una persona f isica che  forniscono informazioni 

univoche sulla sua f isiologia o salute.  
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Dati biometrici: dati personal i ottenut i  da un trattamento tecnico 

specif ico relat iv i  al le caratter ist iche f is iche,  f isiologiche o 

comportamental i di  una persona f is ica e che ne consentono o 

confermano l ' identif icazione univoca, quali l ' immagine facciale o i dat i  

datt i loscopici.  

Dati giudiziari: dati idonei a r i levare informazioni r iguardo 

provvedimenti in materia di casel lar io giudiziale, di  anagrafe del le 

sanzioni amministrat ive dipendenti da reato e dei relat iv i  carichi 

pendenti,  o la qualità di imputato o di indagato ai sensi degl i art icol i  

60 e 61 del codice di procedura penale.  

Trattamento di dati personali: qualsiasi operazione compiuta con o 

senza l 'ausi l io di processi automat izzati  e  applicata a dat i personal i,  

o insiemi di dat i personal i,  come la raccolta, la registrazione,  

l 'organizzazione, la strutturazione, la conservazione,  l 'adattamento, la 

modif ica, l 'estrazione, la consultazione, l 'uso, la comunicazione 

mediante trasmissione, dif fusione o qualsiasi altra forma di messa a 

disposizione, i l  raffronto o l ' interconnessione, la l imitazione, la 

cancel lazione o la distruzione.  

Profilazione :  qualsiasi forma di trattamento automatizzato di dat i 

personal i che consiste nel l 'ut i l izzo di tal i dat i  per valutare determinat i 

aspett i personali relat ivi a una persona f isica, in part icolare per 

analizzare o prevedere aspett i r iguardanti  i l  rendimento professionale,  

la s ituazione economica, la salute, le preferenze personal i,  gl i  

interessi,  l 'aff idabi l i tà, i l  comportamento, l 'ubicazione o gl i 

spostament i di detta persona f is ica.  

Pseudonimizzazione :  trattamento dei dat i personal i effettuato in 

modo tale che tal i dat i non possano più essere  attr ibuibi l i  ad un 

interessato specif ico senza l ’ut i l izzo di informazioni aggiuntive, a 

condizione che tali informazioni aggiuntive siano conservate 

separatamente e soggette a misure tecniche e organizzat ive intese a 

garant ire che i dat i personal i non siano at tr ibuibil i  a una persona f is ica 

identif icata o identif icabile.  

Comunicazione di dati personali: dare conoscenza dei dat i personal i 

a uno o più soggett i  determinati diversi  dal l ' interessato, in base ad 

una precisa f inalità ed una modal ità certa e sicura di trat tamento, 

anche mediante la loro messa a disposizione o consultazione.  
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Diffusione di dati personali: dare conoscenza dei dat i personal i a 

soggett i indeterminati,  in qualunque forma,  anche mediante la loro 

messa a disposizione o consultazione.  

Violazione di dati personali :  violazione di s icurezza che comporta 

accidentalmente o in modo i l lecito la  distruzione, la perdita, la 

modif ica, la divulgazione non autor izzata o l 'accesso ai dat i personal i 

trasmessi,  conservat i o comunque trattat i .  

Titolare del trattamento: organizzazione nel suo complesso, nel la 

persona del suo Legale Rappresentante  che esercita un potere 

decisionale del tutto autonomo sulle f inal ità e sulle modalità del 

trattamento, iv i compreso i l  prof i lo del la sicurezza.  

Contitolare del trattamento: Titolare del trattamento che determina 

congiuntamente ad altro Titolare le f inal ità  e i  mezzi del trat tamento 

in modo trasparente e mediante un accordo interno, le r ispett ive 

responsabi l i tà in merito al l 'osservanza degli obbl ighi derivanti dal 

GDPR. 

Responsabile del trattamento (interno o esterno) :  persona f isica o 

giur idica, autorità pubbl ica, serviz io o altro  organismo che tratta dati  

personal i per conto del Titolare del trattamento. I l  Responsabi le del 

trattamento deve presentare garanzie suff icient i per mettere in atto 

misure tecniche e organizzat ive adeguate aff inché i l  t rattamento 

soddisf i i  requisit i  del GDPR e garantisca la tutela dei dir it t i  

del l ' interessato.  

Sub-responsabile del trattamento: persona f is ica o giur idica,  

autorità pubblica,  servizio o altro organismo al la  quale un 

Responsabi le del trattamento r icorre per l 'esecuzione di specif iche 

att ività di trattamento per conto del Titolare; 

Incaricato/autorizzato del trattamento :  persona f is ica autorizzata a 

compiere operazioni di trattamento dati,  sulla base dei regolamenti  

adottat i  dal Titolare e del le istruzioni impart ite dal Responsabi le del 

trattamento. 

Interessato :  persona f isica cui s i r i fer iscono i dat i personali t rattat i.  

Amministratore di sistema :  persona f isica nominata dal Titolare e 

preposta al la gestione e sicurezza dei  sistemi informat iv i attraverso 

l ’appl icazione delle misure necessar ie al mantenimento del la 

r iservatezza, disponibi l i tà e integr ità del dato personale trat tato nei 

sistemi informativ i.  
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Responsabile della protezione dei dati (Data Protection Officer - 
DPO) :  persona f is ica nominata dal Titolare  che, ai  sensi degl i art t .  37-

39 del succitato GDPR, operando in modo indipendente r ispetto 

al l ’organizzazione, consiglia i l  Titolare r iguardo obbl ighi,  requisit i  ed 

evoluzione normat iva, real izza ver if iche interne sulla corretta 

applicazione delle disposizioni normative e del s istema di gest ione 

privacy definite dal Titolare, assiste i l  Titolare sul la valutazione di 

impatto pr ivacy e sul l ’anal is i del r ischio e rappresenta i l  punto di 

contatto per interessati e Garante Privacy. 

 

Sono inoltre r iportate per completezza alcune altre definiz ioni ut i l i  a l la 

corretta gest ione dei processi di trattamento dei dat i personal i.  

 
Badge :  tesser ino con chip elettronico di r iconoscimento.  
Pass :  tesserino cartaceo senza identif icat ivo.  
Strumenti informatici :  stampanti,  laptop, computer da tavolo, telefoni f issi,  

smartphone, tablet,  e-book reader,  telecamere IP, e, in generale, qualsiasi 

disposit ivo in grado di connettersi a una rete IP.  
Data Center :  locale ad accesso l imitato che ospita i server, i  sistemi di 

calcolo e i disposit ivi di networking, olt re  che i s istemi di storage su cui 

sono residenti i  dat i.  
Cloud Pubblica :  modello di conservazione dat i su computer in rete dove i 

dat i stessi sono memorizzat i su molteplici server virtuali generalmente 

ospitat i presso strutture di terze part i o su server dedicat i.  

 

 
I I I . MODELLO ORGANIZZATIVO 

 
 

1. CLASSIFICAZIONE DELLE INFORMAZIONI IN O&P  
 

O&P classif ica i l  proprio patr imonio informativo (cost ituito da tutt i  i  dat i e 

le informazioni trattat i nei diversi processi,  tra i qual i anche i dat i  

personal i)  secondo i seguenti cr iter i:  

 

 
Dati e informazioni pubbliche :  sono le informazioni l iberamente trattabi l i  

da Utenti attraverso i mezzi di comunicazione messi a disposizione da 

https://it.wikipedia.org/wiki/Computer
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O&P (sito internet, pubblicazioni,  comunicati,  ecc.).  Queste informazioni 

non r ichiedono da parte dell ’Utente part icolari attenzioni di r iservatezza. 

La divulgazione di tal i informazioni non presenta implicazioni per O&P in 

quanto si tratta di informazioni pubbl iche che possono essere dif fuse.  

 

Dati e informazioni interne :  sono le informazioni che possono essere 

trattate dagl i Utenti esclusivamente  al l ’ interno dei processi e del contesto 

organizzat ivo di O&P attraverso i canal i ist ituzional i messi a disposizione 

dal la società (e-mail ,  intranet, s ito internet, aree di scambio su server e 

computer, ecc.).  Queste informazioni r ichiedono da parte del l ’Utente una 

part icolare attenzione nel trattamento, in quanto la loro divulgazione 

rappresenta una violazione dei v incol i di  r iservatezza ai qual i è legato ogni 

Utente con un possibile impatto legale (per esempio, v iolazione del la 

privacy), a meno di essere r ielaborate in modo da essere declassate a 

l ivello pubbl ico. 

 

Dati e informazioni riservate :  sono le informazioni che possono essere 

trattate da gruppi di  Utenti autor izzat i  in vir tù del ruolo e di una precisa 

f inal ità di trattamento indiv iduata dal Titolare o dal Responsabi le del 

trattamento. Tali informazioni devono essere comunicate solo ad Utenti  

legit t imat i,  valutando lo strumento di comunicazione più appropr iato 

messo a disposizione da O&P in quanto la loro dif fusione può avere un 

r i levante impatto legale (per esempio, violazione del la privacy),  

d’ immagine e di competit iv ità per O&P. 

 

Dati e informazioni strettamente riservate :  sono le informazioni che 

possono essere trattate esclusivamente  da determinat i Utent i in base al 

ruolo ed al le responsabi l i tà r icoperte in O&P. La divulgazione di tal i  

informazioni può produrre gravi danni legal i (per esempio, v iolazione della 

privacy), di immagine e di competit iv ità per O&P. 

 

2. MODELLO ORGANIZZATIVO DI RESPONSABILITÀ PRIVACY 
 

Nell ’ambito del la conformità al GDPR e sulla base del proprio 

organigramma, O&P ha definito e formalizzato un Model lo Organizzat ivo 

di responsabi l i tà privacy f inalizzato al corretto trattamento dei dat i  

personal i.  I l  modello è allegato al presente Regolamento e ne costituisce 

parte integrante (Allegato 1).  
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Al di là del Model lo Organizzativo relat ivo alle responsabi l i tà privacy di 

cui sopra, tutt i  coloro che siano a capo di un’operazione che contempla i l  

t rattamento di dat i personal i -  d’ intesa con i l  Titolare, dovranno laddove 

si rendesse necessario valutare l ’adozione di una pol icy ad hoc .  

 

IV. POLICY DI COMPORTAMENTO 
 

1. PRINCIPI GENERALI DEL TRATTAMENTO 
 

Trattare un dato personale rappresenta qualunque operazione o 

complesso di operazioni real izzate su un dato personale ed effettuate 

anche senza l 'ausi l io di strumenti elettronici.  I l  t rattamento di un dato 

personale, per essere lecito, corretto e trasparente, deve sempre avvenire 

secondo alcuni pr incipi general i pr ivacy, che possono essere considerat i  

vincol i inscindibi l i  al trattamento dei dat i personal i.  È importante chiedersi 

sempre se questi v incoli s iano r ispettat i  e solo ad una r isposta sempre 

posit iva possiamo avere la certezza che la privacy di una persona sia 

r ispettata. In part icolare quando avviene un trattamento di dat i personal i 

devono sempre essere r ispettat i i  seguenti pr incipi general i:  

 

1. I l  rispetto della dignità dell‘ interessato ,  cioè del la persona f isica 

di cui s i stanno trattando i dat i personal i .  

2. I l  rispetto dei principi di l iceità, correttezza e trasparenza: i  dat i  

personal i devono essere trattat i in modo  lecito, corretto e 

trasparente nei confronti del l ' interessato, in maniera da garantire 

un’adeguata sicurezza, compresa la protezione, mediante misure 

tecniche e organizzative adeguate, da trattamenti non autorizzati o 

i l lecit i  e dalla perdita, distruzione o danno accidental i.  Quanto al la 

trasparenza, tutte le informazioni destinate al pubbl ico o 

al l ' interessato devono essere concise, faci lmente accessibi l i  e di  

faci le comprensione; i l  l inguaggio ut i l izzato deve essere semplice e 

chiaro. 

3. I l  rispetto del principio di l imitazione della finalità: gl i scopi del 

trattamento devono essere determinat i,  espl ic it i  e legit t imi,  e 

successivamente trattat i in un modo che non sia incompatibi le con 

tal i scopi (salvi gl i u lter ior i trattament i per f inalità di archiviazione 
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nel pubbl ico interesse o per f inalità di r icerca scientif ica o storica,  

o per f in i stat ist ic i) .  

4. I l  rispetto del principio di minimizzazione dei dati: i  dat i raccolt i 

devono essere adeguati,  pert inenti e  l imitat i a quanto necessario 

r ispetto al le f inal ità per le quali sono trattat i.  Nel lo specif ico, i  

sistemi informat iv i  e i programmi informatic i devono essere 

configurat i r iducendo al minimo l ’uso di dat i personal i,  in modo da 

escluderne i l  t rattamento quando le f inal ità perseguite nei singoli  

casi possano essere real izzate mediante dati anonimi o altre 

opportune modal ità che permettano di identif icare l ’ interessato solo 

in caso di necessità (c.d. ‘ principio di necessità’).  

5. I l  rispetto del principio di esattezza :  i  dat i trattat i devono essere 

esatt i e, se necessario, aggiornat i,  pertanto devono essere adottate 

tutte le misure ragionevol i per cancel lare o rett if icare i dat i inesatt i  

r ispetto al le f inalità per le quali sono trat tat i.  

6. I l  rispetto del principio di l imitazione della conservazione :  i  dat i  

trattat i devono essere conservati in una  forma che consenta 

l ’ ident if icazione del l ’ interessato per un periodo non superiore a 

quello necessario al conseguimento degl i scopi per cui sono raccolt i  

e trattat i (salvo specif ic i obbl ighi di legge, trattamenti di  

archiviazione nel pubblico interesse o per f inalità di r icerca 

scientif ica o stor ica, o per f in i stat ist ic i) .  

7. I l  rispetto del principio di integrità e riservatezza :  i  dat i devono 

essere trattat i in modo da garantire  un’adeguata sicurezza dei dat i  

personal i,  compresa la protezione, mediante misure tecniche e 

organizzat ive adeguate, da trattamenti non autorizzati  o i l leci t i  dal la 

perdita, dalla distruzione e dal danno accidentale.  

 

2. TRATTAMENTO DI DATI RACCOLTI PER SCOPI DI RICERCA 
 

Gli scopi di r icerca devono essere chiaramente determinat i e resi not i  

al l ’ interessato nel l ’ informativa. I  dat i personali trattat i per scopi di r icerca 

non possono essere ut i l izzat i per prendere decisioni o provvediment i 

relat ivamente al l ’ interessato, né per trattamenti f inal izzati a scopi di altra 

natura. Essi sono conservat i separatamente da ogni altro dato personale 

trattato per f inalità che non r ichiedano i l  loro ut i l izzo. I  dat i identif icat iv i,  

qualora possano essere conservat i,  sono abbinabi l i  ad altr i dat i,  sempre 

che l ’abbinamento sia temporaneo ed essenziale per i propr i  trattamenti.  
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Le disposizioni,  relat ive alla r iservatezza dei dat i personal i,  non si  

applicano ai dat i provenient i da pubblic i registr i,  elenchi,  att i  o document i 

conoscibi l i  da chiunque. 

 

3. GESTIONE DEI LOCALI E DELLE RISORSE FISICHE 
 

Tutt i i  local i e tutte le r isorse f is iche di O&P devono essere ut i l izzat i e 

custodit i con la massima di l igenza al f ine di garant ire un’eff ic iente 

conduzione del l ’att iv i tà lavorat iva ed un adeguato l ivello di sicurezza del le 

informazioni,  attenendosi al presente Regolamento per garantire la 

sicurezza f isica di aree ed asset  di O&P. 

 

4. ACCESSO AGLI UFFICI ED AREE PROTETTE 

 
Sede e uffici.  L’accesso agl i uff ic i,  al le aree protette, alle aree r iservate  

ed agl i archiv i cartacei,  è permesso agl i  Utenti autor izzat i munit i di badge 

personal e/o chiave di accesso, in base a precise e motivate esigenze 

lavorat ive. 

 

Ulter ior i e specif ic i accessi ad uff ic i ed aree protette potranno essere 

concessi e abil i tat i  da parte solo a seguito di preventiva e motivata 

r ichiesta da parte dei var i r ispett iv i Responsabi l i .  

 

I  vis itator i e gli  ospit i  di  var io genere potranno avere accesso al le suddette 

aree di O&P esclusivamente previa registrazione e accompagnat i da un 

Utente.  

 

Locali Server. L’accesso ai local i  Server di O&P è permesso 

esclusivamente a personale autorizzato.  

 

In via eccezionale e per breve tempo, nel locale server è consent ito 

l ’accesso anche a visitator i e ospit i d i vario genere, purché autorizzati e 

accompagnat i da personale di O&P autorizzato. I  visitatori e gli ospit i d i 

vario genere dovranno essere adeguatamente istruit i  dal personale 

autorizzato in merito alle caratterist iche del l ’ambiente, ai r ischi presenti,  

al le norme comportamental i previste e alle procedure da attuare per 

prevenire o gestire s ituazioni di emergenza e di r ischio.  
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5 .  RIPRESE VIDEO-AUDIO-FOTOGRAFICHE ALL’INTERNO DI O&P  

 

Qualsiasi r ipresa video-audio-fotograf ica deve essere realizzata 

r ispettando i dir it t i  del le s ingole persone coinvolte.  

 

Utenti interni :  per ragioni connesse al la propr ia att ività lavorat iva le 

r iprese video -audio-fotograf iche devono  essere autor izzate dal proprio 

Responsabi le. Tal i r iprese possono essere ut i l izzate esclusivamente per 

f inal ità lavorat ive e non possono essere divulgate al di fuori del contesto 

ist ituzionale in cui sono state real izzate. 

 

Al di  fuor i di questa casist ica è vietato effettuare r iprese video-audio-

fotograf iche in qualunque area di O&P, salvo prevent iva e formale 

autorizzazione del proprio Responsabi le.  

 

Gli Utenti interni potranno essere fotografat i e/o r ipresi in occasione di 

event i,  seminari e momenti di formazione. 

 

In quest i casi,  le immagini e le r iprese potranno essere ut i l izzate per scopi 

e comunicazioni ist ituzional i.  

 

Utenti esterni :  è v ietato effettuare r iprese video-audio-fotograf iche in 

qualunque area di O&P. Eventual i eccezioni devono essere autor izzate 

direttamente dal la O&P. L’Utente interno referente di eventual i vis ite è 

tenuto a far r ispettare queste prescr izioni.  

 

6. POSTAZIONI DI LAVORO 
 

L’ut i l izzo della postazione di lavoro e i l  conseguente accesso ai 

document i,  att i  e archivi è consentito nei l imit i della propria funzione e dei 

propri incarichi.  

 

Scrivania pulita. La propria scrivania deve essere mantenuta in ordine,  

verif icando di non lasciare document i  e att i r iservati senza un propr io 

control lo all ’accesso di terzi,  in momenti di pausa, terminata la giornata di 

lavoro e/o in per iodi di assenza. 
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7. MISURE FISICHE DI CUSTODIA DI DOCUMENTI E ATTI CARTACEI 
 

I  dat i cartacei ed i support i cartacei necessar i per lo svolgimento del le 

mansioni lavorat ive devono essere custodit i in armadi o cassett iere del 

contesto organizzat ivo in cui s i opera. Tutt i gl i archiv i sono ad accesso 

l imitato, per cui è possibi le accedervi nei l imit i del la necessità per 

prelevare e r iporre i document i necessari per lo svolgimento delle 

mansioni lavorat ive.  I  documenti dovranno essere r ipost i correttamente 

durante i periodi di temporanea assenza ed al termine del l ’att iv ità 

lavorat iva negl i apposit i archivi.  

 

Gli archiv i di documenti e att i contenent i dat i sensibi l i  dovranno essere 

custodit i in armadi chiusi a chiave.  

 

L’eliminazione fisica  di ogni documento cartaceo o supporto informatico 

contenente dat i e informazioni aziendal i e/o personali deve essere 

effettuata solo ut i l izzando gl i apposit i strumenti.  

 

Si raccomanda di non lasciare documenti  incustodit i.  

 

8. GESTIONE DEI DATI PERSONALI E AZIENDALI 
 

Ogni Utente è responsabi le dei dat i e delle informazioni del le quali entra 

in possesso per lo svolgimento del la sua att iv ità lavorat iva. Deve quindi 

trattare i dat i e le informazioni adottando ogni idonea misura di sicurezza 

al f ine di tutelarne la r iservatezza, la sicurezza, l ’ integrità ed i l  corretto 

ut i l izzo.  

 

I  dat i e le informazioni potranno essere comunicate a terze part i 

esclusivamente nell ’ambito del la propr ia funzione e secondo le f inal ità 

connesse al la propria att iv ità lavorat iva.  

 

• vietata la comunicazione di dat i e informazioni verso terzi  che possano 

arrecare danno all ’ immagine, alla reputazione, al la produtt iv i tà, alla proprietà 

intel lettuale e del know-how ed al la reddit iv ità aziendale o che possano violare 

i vincol i contrattual i e di legge connessi al rapporto di lavoro.  
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• assolutamente vietata la divulgazione a terzi di informazioni r iservate,  

confidenzial i o comunque di proprietà del Titolare. In caso di violazione, i l  

Titolare si r iserva di avviare i relat iv i provvediment i discipl inari,  nonché le 

azioni civ i l i  e penal i consentite.  

 

Si r icorda, inoltre, che la dif fusione i l lecita di dat i e informazioni potrebbe 

configurare, oltre alla violazione del presente Regolamento, la violazione 

di norme con conseguenze sia civ i l i  che penal i a car ico del responsabi le 

del l ’ i l lecita dif fusione, nonché come violazione della normativa che regola 

i l  rapporto di lavoro. 

 

 

9. STRUMENTI INFORMATICI 
 

L’ut i l izzo degli  strumenti informatic i  in dotazione è di carattere 

professionale. In deroga a tale principio O&P autorizza un moderato e 

ragionevole ut i l izzo privato. Tale ut i l izzo deve essere l imitato ed ispirato 

a cr iter i di buon senso e non dovrà ostacolare l ’ut i l izzo professionale. Lo 

spazio del lo strumento aff idato ut i l izzato a f ini “privat i”  (ad esempio 

dis locazione di f i le dati,  foto o f i lmati) ,  dovrà perciò essere l imitato e non 

dovrà precludere e l imitare quel lo dedicato al l ’ut i l izzo professionale.  

 

Tutt i g l i  strumenti dovranno essere bloccati e protett i da password, se 

lasciat i incustodit i.  

 

Gli strumenti dovranno essere automaticamente spenti o messi in modal ità 

a basso consumo se non usati per più di un’ora, a meno di motivate 

esigenze di r icerca. 

 

 

Gli Amministratori di  Sistema sono gli unic i ad avere accesso ai s istemi 

informat ici gest it i  col legati al le ret i di O&P con pr iv i legi di Amministratore 

o “root”,  sia locale che di rete.  

 

Sul le ret i di O&P e sui disposit iv i gest it i  centralmente, non è consent ito 

modif icare in alcun modo i l sistema operat ivo o le appl icazioni instal late 

dagli Amministratori  di Sistema che r ispettano le misure idonee di 

sicurezza.  
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L'ut i l izzo dei disposit ivi informatici è in ogni caso soggetto al r ispetto del 

Regolamento e l inee guida per un ut i l izzo sicuro del le ret i.  Si veda in tal  

senso pure l ’a l legato Documento sul la rete e protezione dei dat i (Allegato 
2).  

 

10. CUSTODIA DEGLI STRUMENTI INFORMATICI 
 

Gli strumenti informatic i di propr ietà di  O&P devono essere custodit i 

dal l ’Utente con cura e di l igenza prevenendo possibi l i  danneggiament i che 

ne compromettano i l  corretto funzionamento ed evitando di lasciarl i  

incustodit i in ambienti pubbl ic i.  

 

In caso di furto o danneggiamento di beni,  l ’Utente dovrà informare 

immediatamente la O&P, i l  Servizio IT, e presentare formale denuncia alle 

autorità di pubbl ica sicurezza e consegnarne copia ai soggett i sopra 

menzionat i per l ’att ivazione degl i att i  formali di scar ico e di  att ivazione 

del le coperture assicurat ive.  

 

11. GESTIONE DELLE CREDENZIALI DI ACCESSO E DELLE 
PASSWORD 

 

Le credenzial i d i autenticazione per l ’accesso alla rete e per altr i serviz i  

vengono assegnate dal Serviz io IT, consegnate al l ’Utente da O&P; esse 

sono modif icabi l i  dal l ’Utente e consistono in un codice per l ’ identif icazione 

del l ’Utente (username), associato ad una parola chiave (password) 

r iservata che dovrà venir custodita dal l 'Utente con la massima di l igenza e 

non divulgata. Ogni Utente è personalmente responsabi le del la sicurezza 

e di qualunque operazione effettuata ut i l izzando le proprie credenzial i.  È 

proibito accedere al la rete e ai programmi con credenzial i d iverse dal le 

proprie o in maniera anonima.  

 

Sul la base della normativa vigente, le password degl i Utenti devono 

essere cambiate almeno ogni sei mesi.  Le password degl i Incaricat i del 

trattamento di dat i sensibi l i  devono essere cambiate almeno ogni tre mesi.   
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12. GESTIONE E PROTEZIONE DEI DATI 
 

L’accesso ai dat i  è consentito nei l imit i del la propr ia funzione 

organizzat iva e della propria att iv ità lavorat iva.  

 

I  dischi di rete presenti sui server di O&P sono aree di condivis ione di 

informazioni strettamente professional i  e non possono in alcun modo 

essere ut i l izzate per scopi diversi.  Pertanto qualunque f i le che non sia 

inerente al l 'att iv ità lavorat iva non può essere dis locato, nemmeno per 

brevi periodi,  in queste unità. Su queste unità vengono svolte regolari  

att ività di control lo,  amministrazione e backup da parte del personale 

incaricato. 

 

Si r icorda che i dischi o altre unità di memorizzazione local i non sono 

soggette a salvataggio da parte del personale incar icato. La responsabil i tà 

del salvataggio dei dat i iv i contenut i è pertanto a carico del singolo Utente. 

 

I l  personale incaricato può in qualunque momento procedere al la 

r imozione di ogni f i le o appl icazione che reputerà pericolosa per la 

sicurezza sia sugli st rumenti informat ic i degl i Utent i,  sia sulle unità di rete: 

di tale intervento ne è informato i l  suo diretto Responsabile. 

 

I l  backup  dei pr incipal i server di rete viene effettuato dagl i Amministratori  

di Sistema. Gli Utenti che trattengono dati di O&P in aree per cui non è 

previsto backup sono responsabi l i  del salvataggio degli stessi e di  

eventual i danni a O&P o a terzi anche di natura civ i l ist ica causat i dal la 

loro perdita o sottrazione. 

 

Fermi restando i vincoli esistent i a tutela del la privacy per i l  propr io 

personale, gl i Utent i  devono essere consapevol i che i dat i da loro trattat i 

sui s istemi informatic i di O&P possono essere di proprietà di O&P o 

comunque sotto la responsabi l i tà del la stessa. Propr io per garant ire la 

sicurezza e l ’ integrità del le informazioni presenti sui s istemi informatic i  

aziendal i,  non è possibi le garantire in maniera assoluta, in caso di 

control l i ,  la segretezza delle informazioni.  
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La memorizzazione temporanea di dat i  su strument i informat ic i pr ivat i è 

consentita a patto che i suddett i strumenti s iano protett i in modo da non 

consentire l ’accesso di estranei non autorizzat i.  

 

È vietato i l  salvataggio di dat i e informazioni di carattere aziendale in s istemi 

di cloud pubblica  non autor izzat i dagl i Amministratori di Sistema. 

 

13. GESTIONE DELLA POSTA ELETTRONICA 
 

L’assegnazione di una casella di posta elettronica di O&P (da ora “e -mail  

O&P”) è di carattere professionale. In deroga a tale principio O&P 

autorizza un moderato e ragionevole ut i l izzo pr ivato. Tale ut i l izzo deve 

essere l imitato ed ispirato a cr iter i di buon senso e non dovrà ostacolare 

l ’ut i l izzo professionale. Lo spazio della r isorsa aff idata ut i l izzato a f in i 

“privat i”  dovrà perciò essere l imitato e non dovrà precludere e l imitare 

quello dedicato all ’ut i l izzo professionale.  

O&P, in conformità al la disciplina in materia di pr ivacy, prevede che ad 

ogni messaggio in uscita s ia automat icamente aggiunto un breve testo di  

avviso al r icevente del la natura potenzialmente r iservata del messaggio.  

 

Gli Utenti del l ’e-mail O&P sono responsabi l i  dell ’ut i l izzo del la stessa e 

devono mantenere un corretto comportamento nel l ’ut i l izzo del la posta 

elettronica. In part icolare, gl i Utent i  devono seguire le seguenti  

disposizioni:  

 

• non inviare né conservare messaggi di posta elettronica e/o allegat i dal 

contenuto offensivo, molesto, volgare,  blasfemo, xenofobo, razziale,  

pornograf ico o comunque inappropr iato o i l legale, salvo specif iche 

esigenze di r icerca; 

 

• prestare la massima attenzione nel l ’ inolt ro di e-mail r iportant i contenut i e 

indir izzi e-mail di precedenti comunicazioni;  

 

• prestare la massima attenzione ad e-mail sospette,  avvisando 

l ’Amministratore di Sistema in caso di dubbi sul la provenienza/contenuto 

del le stesse;  
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•  creare una sezione denominata “Posta personale” al l ’ interno del la propr ia 

casella di posta, al la quale gl i Amministratori di Sistema non potranno 

accedere se non per gravi mot ivi di s icurezza informatica.  

 

Per motivi di sicurezza informat ica ed in caso di assenza improvvisa o 

prolungata e per improrogabi l i  necessità legate all ’att iv ità lavorat iva,  

l ’accesso alla casel la di posta dell ’Utente potrà essere gestita dagl i 

Amministratori di Sistema su r ichiesta del Responsabi le del Trattamento 

del l ’Utente al f ine di verif icare i l  contenuto dei messaggi e ad inoltrare al 

Titolare del Trattamento quel l i  r i tenuti r i levant i per lo svolgimento 

del l ’att ività lavorat iva. 

 

La Posta Elettronica Certificata (PEC)  può essere ut i l izzata dagli  

Incaricat i solamente per motiv i professional i.  

 

15. UTILIZZO DELLA NAVIGAZIONE INTERNET 
 

L’accesso a Internet è fornito pr incipalmente per scopo professionali,  per 

accedere a informazioni e contenuti necessari al lo svolgimento del l ’att ività 

lavorat iva. Essendo uno strumento di lavoro, gli  Utenti cui s i  attr ibuisce 

l ’accesso, sono responsabi l i  del suo corretto ut i l izzo. Come per la posta 

elettronica, O&P ne autorizza un moderato e ragionevole ut i l izzo pr ivato,  

l imitato ed ispirato a criter i di buon senso senza ostacoli al l ’att iv ità 

professionale. 

 

I l  numero e la durata degl i accessi a Internet sono costantemente 

registrat i.  La consultazione di tal i registrazioni può avvenire solo in forma 

anonima e aggregata salvo i casi previst i dalla legge e dal mancato 

r ispetto del presente Regolamento. Gli eventual i control l i  compiut i dagl i 

Amministratori di Sistema potranno avvenire mediante un sistema di 

analisi dei f i le giornale. Gli  Utenti devono seguire le seguenti regole di  

navigazione del la rete Internet:  

 

a. è tassat ivamente vietato scar icare materiale e programmi in violazione del la 

legis lazione sui dir it t i  di autore, che siano essi appartenent i  a persone o 

aziende, copert i da copyright, brevet to o proprietà intel lettuale, ivi  

compresa l ’ installazione o la distr ibuzione di software che non sia 

specif icatamente l icenziato per essere ut i l izzato all ’ interno di O&P; 
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b. è tassativamente vietato navigare sit i  e scar icare materiale 

pericolosi/vietat i o aventi contenuti i l legal i (contenuto offensivo, molesto,  

volgare, blasfemo, xenofobo, razziale,  pornograf ico, pedopornograf ico, 

terrorismo o comunque inappropriato o i l legale), salvo specif iche esigenze 

di r icerca;  

 

c. è vietato effettuare copia non autorizzata di materiale coperto da copyright 

compreso ma non l imitato a digital izzazione e distr ibuzione di foto da 

r iviste, l ibr i o altre font i,  musica o materiale v ideo; 

 

d. è vietato ut i l izzare l ’ infrastruttura tecnologica di O&P per procurarsi e 

dif fondere mater iale in v iolazione con le normative vigent i;  

 

e. è vietato effettuare att ività che possano generare dei problemi di sicurezza 

o danneggiare le comunicazioni sulla rete; 

 

f .  è vietato eseguire qualsiasi forma di monitoraggio della rete che permetta 

di catturare dat i non espressamente inviat i al l ’host del l ’Utente (snif f ing) a 

meno che questa att iv ità non faccia parte dei compit i del l ’Utente e quindi 

formalmente autorizzata dagl i amministratori di sistema; 

 

g. è vietato aggirare le procedure di autenticazione o la s icurezza di qualunque 

host, rete, account.  

 

15. ACCESSO INTERNET PER UTENTI ESTERNI 
 

È previsto un sistema per consent ire l ’accesso e la navigazione in Internet ad 

Utenti esterni.  I l  numero e la durata degl i accessi ad Internet sono 

costantemente registrat i.  

 

16. ACCESSO DA REMOTO - VIRTUAL PRIVATE NETWORK (VPN) 
 

L’accesso dal l ’esterno alla rete di O&P è consent ito esclusivamente 

attraverso precise modalità di connessione sicura. Ogni altro accesso è 

espressamente vietato. 
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17. COMUNICAZIONE DI DATI E INFORMAZIONI ATTRAVERSO SOCIAL 
MEDIA 

 

È assolutamente vietato pubbl icare in internet attraverso social media 

personal i,  forum, chat, blog, s it i  internet, dat i ed informazioni di carattere 

aziendale ( informazioni,  documenti,  appunti,  commenti personali  o di terzi,  

foto, video, audio, ecc..) che possano arrecare danno al l ’ immagine, al la 

reputazione, al la produtt iv ità, al la propr ietà intel lettuale e del know-how ed 

al la reddit ività di O&P  o che possano violare i vincol i contrattual i e di legge 

connessi al rapporto di lavoro.  

 

È assolutamente vietato divulgare notiz ie false. 

 

E’ invece autorizzata la divulgazione di informazioni già rese pubbl iche da 

O&P 

 

18. SISTEMI DI MONITORAGGIO RETE AZIENDALE 
 

Per motiv i di s icurezza del s istema informatico, per motiv i  tecnici e/o 

manutent ivi (ad esempio, aggiornamento/sostituzione/implementazione di 

programmi, manutenzione hardware, ecc.) o per f inalità di  control lo e 

programmazione dei cost i aziendal i (ad esempio, verif ica cost i di 

connessione ad internet, traff ico telefonico, ecc.),  comunque estranei a 

qualsiasi f inal ità di control lo del l ’att iv ità lavorat iva, è facoltà del Titolare,  

per i l  t ramite degl i Amministrator i di Sistema e nel r ispetto della normativa 

sul la privacy, accedere direttamente a tutt i  gl i  strumenti informatic i di  

O&P. 

 

Periodicamente e in presenza di anomalie, gli Amministrator i  di Sistema 

effettueranno ver if iche di funzional ità approfondite che potranno 

determinare segnalazioni ed avvis i general izzat i dirett i  agl i Utenti della 

funzione organizzat iva in cui è stata r i levata l ’anomalia stessa e si 

inviteranno gli interessati ad attenersi scrupolosamente ai compit i  

assegnati e al le istruzioni impart ite.  

 

Control l i  su base indiv iduale potranno essere compiut i  solo in caso di 

successive ulter ior i anomalie. 
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In nessun caso verranno compiut i control l i  prolungati,  costanti o 

indiscr iminati.  

 

O&P è tenuta comunque a denunciare al l ’autor ità giudiziar ia tutt i  i  

comportament i contrari al la legge, anche r i levat i da anal is i di t ipo 

impersonale.  

 

19. UTILIZZO DELLA FIRMA DIGITALE 
 

La Firma Digitale deve essere ut i l izzata esclusivamente dal proprietario 

del la f irma. 

 

 

20. SISTEMA DI VIDEOSORVEGLIANZA 
 

I l  sistema di v ideosorveglianza è real izzato in alcune aree specif iche 

(adeguatamente indicate da cartel l i  informativi)  con f inalità di  sicurezza e 

control lo per tutelare i l  patr imonio di O&P contro att i vandal ic i,  accessi 

non autor izzat i o guasti tecnici e struttural i,  comportament i i l lecit i  e/o 

fraudolent i e per agevolare gli  operatori nel controllo del la s icurezza delle 

strutture. 

 

L’accesso al le immagini v ideoregistrate è permesso esclusivamente per le 

f inal ità sopra indicate agli incaricat i del trattamento ed in caso di 

necessità agl i organi prepost i delle forze del l ’ordine. 

 

21. SPECIFICI DIVIETI 
 

Di seguito sono r iportat i specif ici div iet i per gl i Utent i:  

a. alterare documenti informatici,  pubbl ic i o privat i,  aventi eff icacia probator ia;  

b. accedere abusivamente al s istema informatico o telematico di soggett i  

pubbl ic i o privat i;  

c.  accedere abusivamente al proprio s istema informatico o telematico al f ine 

di alterare e /o cancel lare dati e/o informazioni;  

d. detenere e ut i l izzare abusivamente codici,  parole chiave o altr i mezzi idonei 

al l 'accesso al proprio s istema informatico o telemat ico o di soggett i 

concorrenti,  pubblici  o privat i al f ine di acquisire informazioni r iservate;  
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e.  svolgere att ività di approvvigionamento e/o produzione e/o dif fusione di 

apparecchiature e/o software allo scopo di danneggiare un sistema 

informat ico o telemat ico di soggett i,  pubbl ic i o privat i,  le informazioni,  i  dat i 

o i programmi in esso contenut i,  ovvero di favor ire l ’ interruzione, totale o 

parziale, o l ’a lterazione del suo funzionamento; 

f .  svolgere att ività fraudolenta di intercettazione, impedimento o interruzione 

di comunicazioni;  

g. svolgere att iv ità di  modif ica e/o cancel lazione di dat i,  informazioni o 

programmi di soggett i pr ivat i o soggett i pubbl ic i o comunque di pubblica 

ut i l i tà;  

h. svolgere att ività di  danneggiamento di informazioni,  dat i e programmi 

informat ici o telemat ic i altrui;  

i .  distruggere, danneggiare, rendere inservibil i  sistemi informat ici o telematic i 

di pubblica ut i l i tà;  

j .  caricare programmi non provenient i da una fonte certa e autorizzata dalla 

Società;  

k. acquistare l icenze software da una fonte (r ivenditore o altro) non cert if icata 

e non in grado di fornire garanzie in merito al l ’or iginalità/autent icità del 

software;  

l.  detenere support i  di memorizzazione di programmi non original i 

(DVD\CD\f loppy); 

m. instal lare un numero di copie di c iascun programma ottenuto in l icenza 

super iore al le copie autorizzate dalla l icenza stessa, al f ine di evitare di 

r icadere in possibi l i  situazioni di under l icensing ;  

n. ut i l izzare i l legalmente password di computer, codici di accesso o 

informazioni s imi l i  per compiere una delle condotte sopra indicate;  

o. ut i l izzare strumenti o apparecchiature, inclusi programmi informatic i,  per 

decriptare software o altr i dat i informat ic i;  

p. distr ibuire i l  software aziendale a soggett i terzi;  

q. real izzare codice sof tware che viol i copyright di terzi;  

r .  accedere i l legalmente e dupl icare banche dati.  

 

22. PERDITA DELLE CONDIZIONI DI INCARICATO 
 

In caso di perdita del le condizioni di Incaricato al Trattamento o di 

cessazione del rapporto con O&P, valgono le seguent i regole operat ive:  
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a.  Le credenziali per l ’accesso ai s istemi e al la posta elettronica vengono 

disatt ivate.  

b. È facoltà di O&P effettuare eventual i operazioni di conservazione di e-mail  

di carattere professionale di Utenti non più appartenent i al l ’organizzazione. 

Le e-mail nel la “Posta personale” saranno, al contrario, cancel late.  

 

Tal i att ività sono effettuate dagl i Amministratori di Sistema autorizzati al la 

gestione del la posta elettronica, che potranno pertanto avere accesso, per 

esclusive ragioni di carattere tecnico e solo ove non sia evitabi le, a dati 

personal i conservat i al l ’ interno del le caselle di posta.  

 

Con i l  dovuto anticipo, l ’Utente è tenuto ad att ivare i l  r isponditore 

automatico per notif icare ad eventual i fornitor i,  partner, cl ient i od altr i 

soggett i interessati,  l ’ interruzione del proprio rapporto con O&P e - se del 

caso - per proporre un contatto interno alternat ivo.  

 

Per quanto r iguarda la rest ituzione degl i strumenti informat ic i  di proprietà 

di O&P, valgono le seguenti regole operat ive:  

a. Gli smartphone devono essere rest ituit i .  

b. Gli altr i  strumenti  informat ici devono essere rest ituit i  al proprio 

Responsabi le. 

 

23. PRESCRIZIONE RESIDUALE 
 

Per dubbi ed incertezze, in mer ito a come debba avvenire i l  t rattamento 

dei dat i e delle informazioni personali  e aziendal i,  nonché sulle modal ità 

di ut i l izzo degl i strumenti di trattamento,  l ’Utente può r ivolgersi al propr io 

Responsabi le per r icevere le opportune istruzioni.  

 

24. RESPONSABILITÀ E SANZIONI 
 

È fatto obbl igo a tutt i  gl i  Utent i di osservare le disposizioni portate a 

conoscenza con i l  presente Regolamento. I l  mancato r ispetto o la violazione 

del presente Regolamento è perseguibi le nei confront i del l ’Utente, nonché con 

tutte le azioni c iv i l i  e penali consentite.  

 

Chiunque non r ispett i i l  presente Regolamento potrà essere soggetto 

al l ’ immediata sospensione del l ’accesso agl i strument i informatici.  



Regolamento Pr ivacy d i  Osculat i&Partners  Sr l  

25 
 

25. AGGIORNAMENTO E REVISIONE 
 

I l  presente Regolamento è soggetto a revis ione periodica, che potrà 

avvenire a seguito di cambiamenti organizzat iv i e normativ i o necessità 

ist ituzional i.  Tutte le future modif iche al presente Regolamento verranno 

opportunamente comunicate agl i Utent i e rese pubbl iche sul sito internet  

di O&P. 

 

 

Letto ed approvato i l  1 giugno 2019 

 

 

    OSCULATI & PARTNERS SRL 
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ALLEGATO 1 -  MODELLO ORGANIZZATIVO DI RESPONSABILITA’ PRIVACY 

I  SOGGETTI 

 

Titolare del  trattamento 

O&P,  ne l la  p erson a del  suo legale rappres entan te  

1.  Decidere le f inal i tà  d e l  t rattamento  

2.  Nominare  per  is cr i t to  g l i  ev en tual i  resp onsabi l i  del  t ra ttamento  

3.  Garant ire i  d ir i t t i  d i  cu i  a l l 'Art .  7  a l l ' interessato  coord inand os i  con i  

resp onsabi l i  nomin at i  

4.  Delegare a i  resp onsabi l i  le  at t iv i tà  che reputa possano essere svo lte d a ta l i  

soggett i  

5.  Ass icurare la  formaz ion e d eg l i  incar icat i  re lat iv amente a l le  p roced ure per  i l  

t rattamen to coordin and os i  con gl i  ev en tual i  res ponsabi l i  nomin at i  

6.  Def in i re  le  regole d i  condotta  e le  ind icaz ioni  da ins er ire n el  regolamento 

informat ico  e  l inee gu ida 

7.  Provv ed ere a l l 'assu nzione del le  misure min ime di  s icurezza  id on ee a l  

t rattamen to  

 

Responsabile interno al  trattamento 

Dott.  CLAUDIO RATTI  

IV.  Provv ed ere a l l ’attuaz ione d el le procedure per  adottare ed implementare  

le misure d i  s i curezza  

V.  Relaz ionare a l la  t i to lare  cambiamenti ,  p er ico l i  e/o r isch i  indiv iduat i  

VI .  Integrare n e l  tempo la  pr ivacy  p ol icy  con le  in dicaz ioni  de l  Garante  e  

del la  t i to lare  

VI I .  Formu lare le nomin e id onee p er  i  res ponsab i l i  estern i  

VI I I .  Organizzare la  formaz ione a  tutt i  g l i  in car icat i  e  resp onsab i l i  

IX.  Provv ed ere a l l ’ana l is i  dei  r isch i  e con cordare ins ieme a l la  t i to lare  

ev entua l i  implementaz ioni  

X.  Veri f i care ch e in car icat i  abbiano accesso a i  so l i  dat i  p er  i  qual i  son o 

autor izzat i  

XI .  Provv ed ere a l le  v er i f i ch e d i  conformità  a l  D.  lgs .  196/03 an nualmen te  

XI I .  Nominare gl i  incar icat i  a l  momento d el l ' in iz io  de l  rapp orto d i  

col laboraz ion e /  lavoro  
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Amministratori  di  rete 

Amministratore di  rete esterno 

2.  Sistemis ta  e Manuten tore d e l  s is tema in format ico  

3.  Accesso a l la  rete p er  interven t i  d i  manu tenzione e implementaz ione con  

cred enz ia l i  d i  ad min ist rator  

4.  Accesso a l la  rete p er  te le ass is tenza con VPN  

5.  Insta l laz ion e d i  nuov i  elementi  hard ware e software  

6.  Insta l laz ion e e man uten zion e software gest ion a le  

 

 

Amministratore di  rete interno  

8 .  Ass istere l ’ammin ist raz ion e d i  rete estern o in  fas e d i  agg iornamen to e 

manu tenzione software e hard ware  

9.  Contro l la re  l 'agg iorn amento  del le anagraf ich e hard ware e/o software in  

coordinamen to con l 'ammin ist ratore  d i  s is tema estern o  

10.  Manten ere s egrete e r is ervate  le cred enz ia l i  d i  adminis trator  forni te  

11 .  In  caso d i  ma lfunzionamento  d eg l i  s tru ment i  elet tron ic i ,  anal izzare l 'ev ento  

e,  n e l  caso contattare l 'ammin istratore  d i  rete  esterno e p rogrammarne gl i  

interv ent i  

12 .  Anal is i  log  d i  s is tema e  gest ion e proxy s erv er,  per  garanzia  d i  s icu rezza d ei  

dat i  

 

 

Responsabil i  esterni  al  trattamento 

 

materia  soggetto  compito 

Commercia l is ta  ___________ Consu lente f is ca l i tà   

Consu lente d el  lavoro  ________ Gest ion e docu mentaz ione 

rapport i  d i  lavoro  

S icurezza  I_______ Comp l ian ce D.  lgs .  81/01  

Medico  _______ 
 

Contro l l i  med ic i  come da 

normat iva cogen te  

S icurezza in format ica   __________ Ass istenza ,  manu ten zione 

rete in formatica  
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Incaricati  del  trattamento 

 

L ’e lenco d eg l i  incar icat i  può essere v is ionato presso la  s ed e d el la  t i to lare .   

Sono  in car icat i  a l  t rat tamento -  nomin at i  p er  iscr i t to  dal  t i to lare a l  t ra ttamento  

( legale rappres entante)  o  dal  responsab i le interno ad eguatamen te delegato,  tutto  i l  

pers onale d ip end ente,  i  co l laborator i  e  le  f igure che,  p er  grad o d i  integraz ion e con la  

s truttu ra organizzat iva,  possono d irs i  non t i to lar i  s tess i  de i  dat i .  

Ogn i  in car icato  a l l ’at to del la  n omina  d eve:  

-  pren dere con oscenza d e l l ' in fo rmativa ,  d el  p resente Rego lamento Privac y ,  d el  

Regolamento informat ic o  e  de l le  l inee  guida  ad ottate  dal la  t i to lare e a l l 'u opo 

cons egn ateg l i ;  

-  chiar i re  g l i  ev entu al i  du bbi ,  incertezze dov ess e avere;  

-  sottoscr iv ere la  nomina ,  i l  pres ente rego lamento  Pr ivac y ,  i l  Rego lamento  

informat ico  e  le  l inee gu ida.  

L’ in car icato d ovrà s egu ire le  p res cr iz ioni  ind icate n el  pres ente Regolamento 

Pr ivac y,  Regolamento  In fo rmat ico  e  nel le  L inee  Gu ida .  

 

ALLEGATO 2 – DOCUMENTO SULLA RETE E PROTEZIONE DEI  DATI DI  O&P 

 

RETE E PROTEZIONE DEI  DATI 

 

Presso la  s ed e d el la  t i to lare,  sono  cons ervat i  in  vers ione d ig ita le  n ei  serv er  d i  sua  

propr ietà,  ed è poss ib i le  consul tar l i ,  i  d ocu men ti  re lat iv i  a :  

•  Hard war e  

•  Software  

•  Fir ewal l  

•  Ant ivir us  

•  Proxy ser ver  

•  Procedur e d i  back up  

•  Procedur a d i  d ata r estore 

 

In  part i colare:  

 

Ass is tenza rete in formatica  

In  caso d i  n ecess ità ,  q uando l 'ammin istratore  d i  rete interno  non  pu ò r isolv ere  la  

quest ion e,  le  r i ch ieste d i  ass is tenza posson o essere in olt rare a l l 'amministratore d i  

rete esterno.   
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I  soggett i ,  n omin at i  ammin istratore  d i  s is tema posson o interv eni re anch e con  

conn ess ione VPN.   

La  procedura d i  tele -ass istenza è dettata  d i  con certo con l 'a mminist ratore d i  s is tema 

estern o.  

 

S ito  web  

I  s i t i  web ut i l izzat i  e  d i  propr ietà  d e l la  t i to lare sono:  

1.  O&P 

 

Per  ogni  s i to  è s tata  def in ita  una pr ivacy pol icy  pubbl i cata  a l  suo intern o.  

 

IL  COMPUTER 

Agl i  incar icat i  prepos t i  v ien e dato in  us o un computer  per  svolgere la  propria  att iv i tà .  

Ta le  strumen to è  co l legato  a i  s erv er  d el la  t i to lare  in  una  rete locale ed  a l la  rete  

intern et .  

La  t i to lare cons id era g l i  s tru menti  elet tronic i ,  anch e non col legat i  a l le  rete sudd ette,  

mess i  a  d is pos iz ion e deg l i  in car icat i  (a  s econda d ei  cas i :  compu ter ,  so ftware  

navigaz ion e su  Intern et ,  e-mai l )  d eg l i  s tru men ti  d i  lavoro da ut i l i zzare es clus ivamente 

per  l ’es ecu zion e del le mans ion i  a f f idate .   

A ta l  f in e,  a l l ' incar icato ven gon o consegnate le cred enz ia l i  d i  au ten t icaz ione pe r  

acced ere  a l  s is tema,  ut i l izzare la  rete locale,  i  programmi  software  e  le  car te l le  a  lu i  

access ib i l i ,  n onché la  rete intern et  e  la  posta  e lett ron ica .  

Attraverso le  l inee gu id a e la  formazion e svol ta ,  l ' in car icato p rend e con oscenza d e l le 

cautele  n ecessar ie p er  manten ere r is erv ata  la  propr ia  p assword,  p er  nav igare  in  

s icurezza,  n on compiere az ion i  che possano minacc iare e mettere in  p er icolo  i l  s is tema 

informat ico az ienda le .  

 

LA POSTA ELETTRONICA 

Gl i  indi r iz z i  sotto indicat i  sono  in  uso agl i  in car icat i  nominat i .  

Ul ter iormente agl i  in car icat i  v ien e ass egnato un indi r iz zo d i  posta  e lettronica secon do 

le modal i tà  prev is te dal  rego lamento informat ic o  e  l inee gu ida a cui  s i  r imanda.  

  

PROTEZIONE FISICA DEI  LOCALI  E DELLE ATTREZZATURE 

S istema ant incendio  

I  s is temi an t in cendio  sono sot topost i  a  rev is ion e n ei  termini  pres cr i t t i  dal la  legge,  D .  

Lgs .  81/08.  

Gl i  add ett i  p repost i  come squad ra an t in cendio h anno r icevuto l ’ idon ea p rep araz ion e.  
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Sistema d i  a l larme con v ideosorvegl ianza  

I l  s is tema di  a l larme è:  

−  per imetra le/vo lu metr ico (a l l ' interno  del la  s ede)  

−  con v ideosorv egl ianza :  presso l ’entrata  de l la  s ed e op erat iv a  de l la  t i to lare sono  

pos iz ionate de l le te lecamere p er  la  v id eosorvegl ianza  de l lo  spaz io  intern o a l  f in e  

d i  ev itare ch e terz i  est ranei  possano raggiu ngere gl i  u f f i c i  e  a l tr i  loca l i  de l la  sed e 

senza  ess ere accompagn at i . .   

Le immagin i  r ipres e da l le  telecamere e regist rate  att rav erso  software  insta l la to su  

elaboratore  in  uso a l l ’ammin istratore  d i  s is tema sono v is ionab i l i  da  quest i  e  d al la  

d irez ion e d i  O& P.  

Ta l i  reg istraz ioni  v en gono conservate  a l  mass imo p er  24  ore  e  cancel la te  

success iv amen te  con el imin az ion e d ei  f i le  re lat iv i  dal l 'e lab oratore.  

 

CONSERVAZIONE e CANCELLAZIONE DEI  DATI 

La t i to lare  cons erva  un icamente  i  dat i  necess ar i  p er  svolgere a l  megl io  la  p ropr ia  

att iv i tà ,  s en za led ere  i  d ir i t t i  degl i  interessat i .  

In  meri to,  p er  i  dat i  con s iderat i  non p iù  ut i l izzabi l i ,  l a  t i to lare  ha d et tato le s egu ent i  

procedu re d i  can cel laz ione,  in  bas e a l  t ipo  d i  su pporto  ut i l izzato p er  la  loro gest ion e:  

1-  Dati  su  suppo rto  cartaceo 

ogni  in formazione su  su pporto cartaceo non n ecessar ia  d ev e ess ere res a  in inte l l ig ib i le  

(con tr i ta  carta  o  manu a lmen te)  e qu indi  s malt i ta  ne l  conten itore de l la  carta.  

2-  Dat i  d ig ita l i  su  suppo rto  magnet ico /dig ita le  

Per ta le ambito s i  fa  r i fer imento a l la  Sch eda in formativa  de l  12 d icemb re 2008 emessa  

dal  Garante p er  la  protez ion e d ei  dat i  p ersonal i .  

I  dat i  v engono cons ervat i  su  ta l i  support i  so lo  per  i l  tempo n ecessar io  a  svolgere le  

att iv i tà  in erent i .   

Nel  caso in  cu i  i l  d isp os it ivo  e lett ronico  da s ottoporre a  smalt imento  non s ia  p iù  

funz ionan te,  e  non  s iano p ertanto  app l i cab i l i  le  misure  software,  a l lo  scopo  d i  

garant i re  l ' imp oss ib i l i tà  d i  recu pero d ei  dat i  da parte d i  terz i  es t ran ei  occorre 

proced ere  con mod al i tà  hard ware,  bas ate  su l l 'us o d i  d i spos it iv i  d i  

demagn et i zzaz ion e),  o  con la  d ist ruz ion e f is i ca .  

 

Amministratori  di  rete 

 

Sistem ista e  Manutentore de l  s istem a in format ico  

O&P ha att iv o un  contratto p er  l ’esternal izzaz ione d el  S IA ad  una  Az ien da terza qu al e 

___________________________che d et ien e u na copia  d i  tut te  le  c red enz ia l i  de i  

s is temi s erv er  con  l ’ut i l i zzo d el l ’esc lus iva  manutenz ion e d ei  s is temi .  
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Accesso a l la  rete per  in tervent i  d i  m anuten z ione e  imp lem entaz ione con credenz ial i  

d i  administr ator  

L’az ien da __________ in  possesso de l le cred en zia l i  d i  ammin istraz ione dei  s is temi n e  

garant is ce i l  poss esso ,  l ’ archiv iaz ion e tramite  s is temi  d i  s i cu rezza e la  non 

d ivulgaz ion e ad  ent ità  terze e l ’ut i l i zzo esclus iv o per  le  att iv i tà  d i  manu tenz ion e 

 

Accesso a l la  rete per  te le  ass is tenza con  VPN  

L’az ien da _________ tramite i l  so ftware  _____________  garan t is ce  la  s icurezza d e i  

col legament i  con i l  t racciamento d el le at t iv i tà  deg l i  op erator i  ch e agis cono  tramite  

te leass istenza .  

Non es iston o ad oggi  co l legamen ti  VPN  in  ess ere  

 

Insta l laz ion e d i  nuovi  e lem ent i  hard ware  e  software  

Tutte le  a tt iv i tà  d i  imp lementaz ion e/mod i f i ca  hard ware e software s ono delegate 

a l l ’ amminis tratore d i  rete.  

 

Insta l laz ion e e  m anuten zion e softwar e gest ionale  

L’ insta l laz ion e e la  man uten zion e d el  so ftware ges t ion ale sono insta l la te manuten ute 

e ges t is te d al la  so ftware hous e del la  Wolter Kluwer  

 

Amm in istrator i  d i  r ete interno  

Ad ogg i  O&P ha  nomin ato un col laboratore con  la  d elega d i  ammin ist ratore d i  rete 

interna .  
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